ANALISE DE Riscos E A DOUTRINA NACIONAL DE
INTELIGENCIA PENITENCIARIA

BRUNO CESAR GOMES DA ROCHA
DEPARTAMENTO PENITENCIARIO NACIONAL — BRASIL

Resumo

O presente trabalho tem por objetivo propor um modelo especifico de Andlise
de Riscos como importante ferramenta de assessoramento para o Departamento
Penitencidrio Nacional a partir da sua inclusio na Doutrina Nacional de Inteligéncia
Penitencidria. Para tanto, serd apresentado um breve histérico sobre o aumento da
violéncia nos estabelecimentos penitencidrios, a Lei de Execucao Penal, o Sistema
Penitencidrio Federal, a gestao de riscos e seus frameworks mais conhecidos, com
énfase na adocao na Norma ISO 31000:2018 como ponto de partida. A partir dai,
sera abordada a evolugio dos conceitos e caracteristicas relacionados aos riscos,
demonstrando a convergéncia existente entre o Ciclo da Produgio de Conhecimento
de Inteligéncia Penitencidria ¢ o Ciclo de Analise de Riscos de Inteligéncia
Penitencidria proposto. Acredita-se que a adogao sistemdtica das técnicas de Andlise
de Riscos no bojo da Doutrina Nacional de Inteligéncia Penitencidria permitird
elevar a qualidade e a eficiéncia da tomada de decisio dos gestores dos sistemas
prisionais na tentativa de antecipar, neutralizar ou mitigar os efeitos da ocorréncia
de eventos de natureza critica em estabelecimentos penitencidrios.

PALAVRAS-CHAVE: Gestao de Riscos. Andlise de Riscos. Inteligéncia. Inteligéncia
Penitencidria. Produgio do Conhecimento. Doutrina Nacional de Inteligéncia
Penitencidria. Norma ISO 31000:2018.

INTRODUCAO

A formulagio de politicas publicas de seguranga publica no Brasil
(criminal e penitencidria) nao poucas vezes se caracteriza pela auséncia de
processos de planejamento de longo prazo, que estabelecam objetivos es-
tratégicos que precedam, delimitem e orientem a agao estatal (JUSTEN;

FROTA, 2017).

O aumento exponencial do nimero de encarceramentos nos dl-
timos 30 anos, gerou elevados indices de superlotagdo prisional que, so-
mado as péssimas condi¢oes de satide e higiene e as dificuldades adminis-
trativas dos estados na aplicacio dos recursos destinados a execugio dos
servigos penais, impossibilitou a adequada promogao da ressocializagao,
o que favoreceu o aparecimento de Organiza¢des Criminosas (Orcrims)
no interior das penitencidrias brasileiras (MELO, 2018).
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Diante do cendrio generalizado de superlotagao, proliferaciao de
doengas e desrespeito a dignidade da pessoa humana as organizagoes crimi-
nosas passaram a operar dentro e fora dos presidios', o que culminou com a
maior onda de atentados coordenados contra as forcas de seguranca publica
jamais vista até entdo, que teve no estado de Sao Paulo o seu epicentro®.

Apesar de estarem previstos no artigo 72, §1°7, da Lei n° 7.210,
de 11 de julho de 1984 (Lei de Execucao Penal) e no artigo 3° da Lei n°
8.072, de 25 de julho de 1990 (Lei de Crimes Hediondos), os estabeleci-
mentos penais federais somente foram implementados no ano de 2006,
no auge da crise do sistema prisional brasileiro, por meio da reestrutura-
¢a0 do Departamento Penitencidrio Nacional (Depen), com a criagao da
Diretoria do Sistema Penitencidrio Federal (Dispf).

O Sistema Penitencidrio Federal do Departamento Penitencidrio
Nacional (SPF/Depen) foi apresentado como uma alternativa ao sistema
carcerdrio ordindrio, propondo um novo tipo de gestao prisional de se-
guranga méxima, com normas mais rigorosas, focado no isolamento dos
lideres organizagdes criminosas e dos presos mais perigosos do pais.

De acordo com o § 1° do artigo 72 da Lei de Execucio Penal
(LEP), sao atribui¢oes do Departamento Penitencidrio Nacional:

Art. 72.[...]

§ 1° Incumbem também ao Departamento a coordenagio e su-
pervisao dos estabelecimentos penais e de internamento federais.

(BRASIL, 1984).

No que tange, especificamente, ao Sistema Penitencidrio Federal
0 §3° do artigo 52 da LEP prevé o seguinte:

Art. 52 [...]

§ 3° Existindo indicios de que o preso exerce lideranga em organi-
zagdo criminosa, associa¢do criminosa ou milicia privada, ou que
tenha atuagio criminosa em 2 (dois) ou mais Estados da Federagio,
o regime disciplinar diferenciado serd obrigatoriamente cumprido
em estabelecimento prisional federal [...] (BRASIL, 1984, grifos

n0ssos).

Apesar de impactar diretamente na desestruturagio e na desar-
ticulagao das organizagbes criminosas ao submeter suas liderancas a

1 PAIXAO, J. M;; SILVA, JUNIOR, W. N. Cartilha das Corregedorias Judiciais das Penitenciarias
Federais. Brasilia: Conselho de Justica Federal, Centro de Estudos Judicidrios, 2013.

2 Disponivel em: https://memoriaglobo.globo.com/jornalismo/coberturas/ataques-de-faccoes-criminosas-

em-sao-paulo/maior-onda-de-ataques-da-historia-de-sao-paulo/. Acesso em: 29 jun. 2020.

3 Alteragdo inserida pela Lei 13.769/2018.

Brastlia, v. 1, n. 2, p. 73-100, jul./dez. 2020



Bruno César Gomes da Rocha

um regime mais rigido de cumprimento de pena, a criagao do Sistema
Penitencidrio Federal, por si s6, ndo conseguiu eliminar os conflitos e
atentados que ainda ocorrem nos sistemas prisionais.

Nas palavras de Melo (2018) e Torres (2017), os estabelecimentos

.o . . ~ . . <« . . . »

prisionais sao conhecidos como verdadeiras “universidades do crime”,

tornando-se um campo fértil para a atuagio das Orcrims que, além de

se insurgir contra os 6rgaos de seguranga publica, também visam a ma-

nutengio das suas atividades delitivas, o que tem causado uma série de
massacres nos ultimos anos.

Como resultado disso, observa-se o aumento considerivel na
ocorréncia de eventos criticos de natureza violenta como motins, rebe-
lides, tentativas de resgate e assassinatos (de presos e servidores), todos
resultantes de conflitos entre as organiza¢oes criminosas que operam
dentro dos estabelecimentos penais (MELO, 2018; TORRES, 2017) e

sao amplamente noticiados conforme o Quadro 1.

Infelizmente, na maior parte das vezes, esses eventos adversos
ocorrem sem que possam ser antecipados de maneira adequada pelos to-
madores de decisio, haja vista a auséncia de métodos preventivos eficazes:

Quabro 1

Seis diretores de presidios foram assassinados no Rio nos tltimos oito anos
(UOL, 2008).

Rebelido em RO termina com a morte de um agente e de trés detentos
(Folha de S. Paulo, 2006).

Diretor penitencidrio ¢ assassinado a facadas (JCNET, 2012).

Agentes revelam medo apés morte de chefe do CDP: ‘Nas maos dos presos’
(G1, 2014).

Agente penitencidrio morre apds ser baleado em casa na Zona Oeste de Natal

(Tribuna do Norte, 2017).

Um dia apés a rebelido em presidio, dois agentes penitencidrios sio mortos a
tiros em Goids (UOL, 2018).

Explosivos e artilharia antiaérea para libertar um ladrao de banco na Paraiba
(El Pais, 2018).

Mesmo sendo considerado um sistema penal mais rigoroso e mais bem
estruturado que os demais, o proprio Sistema Penitencidrio Federal (SPF) j4 foi
vitima das organizagoes criminosas que, nos anos de 2016 € 2017, executaram
trés servidores federais de execugio penal e, atualmente, indicam a possibilida-
de de novos atentados contra o SPF, conforme Quadro 2:
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QuADRO 2

PCC matou 3 agentes para intimidar e desestabilizar servidores de presidios
federais (UOL, 2017).

PCC planejava onda de atentados e torturas contra agentes publicos
(Estadao, 2018).

PCC oferece R$ 200 milhées por “resgate” de Marcola de prisio federal, diz
inteligéncia da policia (Acesse Politica, 2020).

Levando-se em consideragio a gravidade dos problemas enfrenta-
dos pelos gestores do SPF/Depen, é primordial que se faga dotar as ins-
tituigoes das técnicas de gestdo de riscos que levem em consideracio nao
somente o contexto interno, mas varidveis externas a organizagao, ge-
ralmente nao controldveis pelos dirigentes, que promovam a gestao dos
riscos inerentes 4 dinimica especifica dos estabelecimentos prisionais.

Neste sentido, o presente trabalho busca demonstrar os beneficios
da adocio, por meio da Atividade de Inteligéncia Penitencidria, das téc-
nicas de Andlise de Riscos (AR), aptas a identificar, analisar e avaliar as
principais ameacas e vulnerabilidades dos estabelecimentos penitencidrios
federais e estaduais, criando protocolos especificos que permitam proteger
seus ativos e, 20 mesmo tempo, previnam a ocorréncia de eventos nao de-
sejados, diminuindo sua probabilidade de ocorréncia e/ou impacto.

A EVOLUCAO DO CONCEITO ANALITICO DE Risco

Impossivel tratar de risco sem antes remontar, mesmo que bre-
vemente, as formas como vem sendo estudado ao longo da histéria. De
acordo com Queirds, Vaz e Palma (2007), diz-se que a nogio de risco,
frequentemente associada a perigo, instabilidade e vulnerabilidade, ¢
transversal aos mais diversos setores da sociedade. Por esse motivo a re-
ferida nogao é alvo de amplas investigagoes no campo do conhecimento
das ciéncias naturais, por meio de estudos orientados para as causas ¢ a
antecipa¢io dos fendmenos aos quais sao associados.

Para Rebelo (2001), a nogio de risco é uma nogio pré-cientifica, haja
vista que comegou a ser discutida antes mesmo de se falar em ciéncia conforme
¢ conhecida atualmente. Apesar de existirem diferentes versoes sobre a origem
do conceito de risco, muitos autores o relacionam a pré-modernidade (Idade
Meédia) ao tratar dos perigos associados as grandes navegacdes. Nesta fase, o
conceito de risco aparece de forma timida, comumente ligado aos fatores na-
turais com os quais a participa¢ao humana teria minima ou nenhuma relaczo.
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Com a chegada da modernidade, os avangos trazidos pelas explo-
ragoes cientificas e pelo pensamento racional, alternaram algumas concep-
coes relacionadas ao risco, porque o mundo social e o natural seguem leis
que podem ser quantificadas e, desta forma, previstas (LUPTON, 1999).

Nas palavras de Andrade (2017), o risco estd presente em todos os
lugares e no contexto de todas as organizagoes, do setor publico ou do pri-
vado. Haja vista essa transversalidade, distintas defini¢oes sao aceitas para
descrevé-lo, a depender do contexto definido, como processos, seguranca
das instalagoes, meio ambiente, social, operacional, estratégico, entre outros.

Do ponto de vista mercantil, afirmava-se que os riscos se originavam
da incerteza que o futuro trazia o ambiente no qual se davam os negdcios,
devendo ser verificadas a possibilidade de ocorréncia de um evento em con-

traposi¢io a seu impacto (ALBUQUERQUE; COUTO; OLIVA, 2019).

De acordo com Ortwin Renn (2008), o termo risco passou a
ganhar popularidade a partir da metade do século passado quando poli-
ticos, militares, organizacoes civis, especialistas de institui¢des publicas e
privadas entenderam a necessidade de sistematizar os problemas a ele re-
lacionados. A partir desse momento, a comunidade internacional de pes-
quisa de risco estabeleceu sua prépria sociedade profissional — a Sociery of

Risk Analysis (SRA) — no ano de 1981 (RENN, 2008).

Definindo o risco como a consequéncia associada a uma atividade
futura, Terje Aven ez al. (2015), assevera que sua andlise se divide em duas
tarefas, sendo a primeira voltada para a avaliagao e o gerenciamento do risco
relacionado a atividades especificas e a segunda, voltada para a realizacio
de pesquisas de desenvolvimento de risco genéricas, relacionada a conceitos,
teorias, frameworks, abordagens, principios, métodos e modelos para enten-
der, avaliar, caracterizar, comunicar e governar o risco (AVEN, 2016).

Conforme se percebe, todos esses conceitos variam em fung¢ao da es-
colha de metodologias, da complexidade das medidas de risco e das ativida-
des operacional e social da perspectiva de risco. Entretanto, o entendimento
de que risco ¢ a incerteza dos resultados estd universalmente pacificado.

GESTAO DE Riscos E ANALISE DE Riscos

Enquanto a Gestao de Riscos (GR) trata do conjunto de atividades
coordenadas para dirigir e controlar uma organizagao no que se refere ao

risco (NBR ISO 31000:2018), a Andlise de Riscos (AR) cuida do processo

organizado e sistematizado por meio de uma metodologia especifica, tendo
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como objetivo final a valoragao ou a definicao do grau do risco, ou seja,
procura entender o efeito da incerteza em um determinado contexto.

A partir da observagio desses conceitos é possivel notar que a
Andlise de Riscos se trata de uma ferramenta que estd contida em um pro-
cesso mais abrangente, qual seja, o Gerenciamento de Riscos. Portanto,
extrai-se das palavras de Andrade (2017) que a AR ¢é o processo por meio
do qual se entende a natureza do risco e a consequente determinagao de
seu nivel, que servird de base para a Gestao de Riscos.

Para Heinz-Peter Berg (2010) a gestao de riscos ¢ uma atividade
que integra o reconhecimento de riscos, a sua avaliagio, o desenvolvimen-
to de estratégias para gerencid-los e a sua mitigacdo por meio de recursos
gerenciais que podem ser aplicados em toda a organizagao, independente-
mente das suas dreas e niveis. Na visao do autor, para elaborar uma anélise
de riscos é possivel utilizar critérios qualitativos, semiquantitativos e quan-
titativos, desde que sejam observadas as caracteristicas do risco, o objetivo

da andlise e as especificidades dos dados disponiveis (BERG, 2010).

De maneira geral, hd inimeros trabalhos e aplicacoes relacionados
ao risco. Em 1992 o Committee of Sponsoring Organizations (COSO) ou
Comité das Organizacoes Patrocinadoras, da Comissao Nacional sobre
Fraudes em Relatérios Financeiros, publicou o trabalho “Gerenciamento
de Riscos Corporativos — Estrutura Integrada (COSO ERM)”, com foco
no gerenciamento de riscos corporativos. O COSO ERM (1992) visa
formular estratégias para identificar os eventos potencialmente capazes
de afetar a organizacio, administrando os riscos de modo a manté-los
compativeis com o cumprimento dos seus objetivos.

No ano de 2001, o Tesouro Britinico produziu o “Management
of Risk — A Strategic Overview”, que rapidamente se tornou conhecido
como Orange Book. Essa publicagao forneceu uma introdugao conceitual
basica como um recurso para o desenvolvimento e implementacio de
processos de gerenciamento de riscos em organizagoes governamentais,
na qual o risco pode ser entendido pela composicio do cendrio, das con-

sequéncias e das probabilidades (UNITED KINGDOM, 2004).

No Brasil, o modelo de Gestio de Riscos mais conhecido ¢ a
NormaISO 31000, que foi traduzida e adaptada pela Associagao Brasileira
de Normas Técnicas (ABNT) no ano de 2009. A ISO 31000:2009 ¢
uma norma de gestao de riscos criada pela International Organization
for Standardization (Organizacio Internacional para Padronizacio), que
congrega agremiacoes de padronizagio e normalizacio de 162 paises,
com sede em Genebra, na Suica.
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Revisada e atualizada pelo Zechnical Committee Risk Management
(ISO/TC 262) no ano de 2018, a agora denominada ISO 31000 (2018)
e a ISO/IEC 31010 (2009) estabelecem conceitos, principios e orienta-
¢oes genéricas sobre gestao de riscos por meio de um framework univer-
salmente reconhecido por tornar possivel o gerenciamento de processos
de diversos tipos de riscos de qualquer organizagao de qualquer segmen-
to, independentemente do tamanho. As normas descrevem o processo
sistemdtico de identificacio, andlise, avaliagao e tratamento dos riscos,
por meio de recomendagdes balizadas por principios que precisam ser
atendidos para tornar a gestao de riscos eficaz (ISO 31000:2018).

FRAMEWORK DE REFERENCIA

Embora a pritica do gerenciamento de riscos tenha sido desen-
volvida ao longo do tempo e em muitos setores, para atender a diver-
sas necessidades, a ado¢io de processos consistentes em uma estrutura
abrangente ajuda a garantir que o risco seja gerenciado de forma eficaz,
eficiente e coerente em toda a organizagio (ANDRADE, 2017).

A Norma ISO 31000 (2018) sugere como processo consistente
de gestao de riscos o seguinte framework:

Ficura 1 — FRAMEWORK DE GESTAO DE Riscos

Processo de gestao de riscos

Escopo, contexto,
critério

Frocesso de
avaliag@o de riscos

Identificagdo
de riscos
Analise
de riscos
Avaliagéo
de riscos

Tratamento
de riscos

Comunicagdo e consulta
Monitoramento e analise critica

Registro e relato

Fonte: ISO 31000:2018
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Percebe-se da Figura 1 que o modelo de gestao de riscos previsto
na Norma ISO 31000 (2018) tem uma estrutura continua, aplicada se-
quencialmente, sendo composta por cinco fases, além dos processos de
Comunicagio e Consulta e de Monitoramento e Andlise Critica, que sao
constantes:

a) Escopo, contexto e critério;
b) Identificaciao de Riscos;

¢) Anilise de Riscos;

d) Avaliacao de Riscos; e

e) Tratamento de Riscos.

Entretanto, a Andlise de Riscos ¢ uma ferramenta sequencial au-
tonoma, contida no Gerenciamento de Riscos. Pode-se dizer que a AR,
em sentido estrito, corresponde tao somente a por¢ao nuclear do modelo
mencionado. Neste sentido, do ponto de vista da Andlise de Riscos, po-
de-se perceber que o framework ISO 31000 (2018) acusa somente trés
fases: Identificacio de Riscos, Andlise de Riscos e Avaliagio de Riscos
(Figura 1).

Assim, levando em consideragdo que a abordagem generalista
descrita nas normas ISO 31000 (2018) e ISO 31010 (2009) fornecem
principios e diretrizes bdsicas para o gerenciamento de riscos por meio
de um modelo sistemdtico, transparente e confidvel, que atende qual-
quer escopo ou contexto, reforca-se a possibilidade de se estabelecer um
framework de Andlise de Riscos que observe os preceitos da Doutrina
Nacional de Inteligéncia Penitencidria (Dnipen).

DoOUTRINA NACIONAL DE INTELIGENCIA PENITENCIARIA E A PRODUCAO
DO CONHECIMENTO

Uma das missoes institucionais do Departamento Penitencidrio
Nacional é a promogao de politicas pablicas para a melhoria do sistema
prisional. Entre elas se apresenta a elaboracio e a ado¢ao de principios
norteadores da atuagio dos 6rgaos de administragao penitencidria para
a realizagdo das atividades de Inteligéncia, aplicadas ao sistema prisional

(BRASIL, 2020).

Partindo dessas premissas e, levando em consideragao o aumento
da sofisticagao, da organizagao e da ousadia das fac¢oes criminosas no
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planejamento e execugdo de ataques contra as institui¢des de Seguranca
Pablica e da Sociedade, foi editada a Portaria n°® 125, de 6 de maio de
2013, que instituiu a Doutrina Nacional de Inteligéncia Penitencidria
(Dnipen), como instrumento orientador da atuagao dos 6rgaos de inte-
ligéncia prisional da Uniao e das unidades federativas.

Redigida no formato de manual de instrugio, a Dnipen indica as
diretrizes, métodos e modelos que servem de sustentagio para o exercicio
das atividades de inteligéncia no 4mbito dos estabelecimentos prisionais.
Atualizada pela dltima vez por meio da Portaria do Ministro n® 99 de
6 de marco de 2020, a Doutrina Nacional de Inteligéncia Penitencidria
nao faz qualquer mencio ao emprego da Anélise de Riscos como um tipo
préprio de conhecimento, mesmo tendo ela particularidades e especifici-
dades que a qualifiquem para tanto.

Em sentido amplo, a produgdo de conhecimento de atividade de
inteligéncia diz respeito ao tratamento dos dados obtidos (disponiveis ou
nio), transformados em conhecimentos avaliados, significativos, tteis,
oportunos e seguros, realizado pelo profissional de inteligéncia, observa-
da metodologia prépria e especifica.

De acordo com a Dnipen, a atividade de Inteligéncia Penitencidria
(Ipen) é definida como:

[...] 0 exercicio permanente e sistemdtico de agoes especializadas
para identificar, avaliar ¢ acompanhar ameagas reais ou potenciais
na esfera dos sistemas penitencidrios, basicamente orientadas para
producio e salvaguarda de conhecimentos necessérios para subsi-
diar os tomadores de decisio, para o planejamento ¢ execugio de
politicas ¢ das acdes para prever, prevenir, neutralizar ¢ reprimir
atos criminosos (BRASIL, 2020).

Centrada na produgio e na salvaguarda de conhecimentos utili-
zados no assessoramento da tomada de decisao no Ambito dos sistemas
e instituigoes penitencidrias, a atividade de inteligéncia penitencidria faz
uso de metodologia prépria, por meio da adogio de procedimentos es-
pecificos e de técnicas voltadas para a produgao do conhecimento, fican-
do excluidas a prética de agdes meramente intuitivas ou sem orientagao
racional.

Portanto, a produgio de conhecimento de inteligéncia peniten-
cidria é definida como uma sequéncia ordenada de atividades, segundo a
qual dados sao obtidos e conhecimentos sao produzidos, filtrados, pro-
tegidos e formalizados em documentos de inteligéncia direcionados ao
tomador de decisao.
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Trata-se de um processo continuo e sequencial, que pode ser desen-
volvido de forma simultdnea ou alternada, cujo resultado pode gerar novos
conhecimentos ou demanda. Em sintese, a metodologia da produgao do
conhecimento de inteligéncia penitencidria observa as seguintes etapas:

F1GURA 2 - C1CLO DA PRODUGCAO DE CONHECIMENTO

REUNIAO DE
PLANEJAMENTO - ‘ PROCESSAMENTO
AVALIAGAO DE RESULTADO _ FORMALIZAGAO

Fonte: Adaptado Dnipen (BRASIL, 2020)

O resultado do processo descrito na Figura 2 sio os conhecimen-
tos de inteligéncia. Estes sio definidos e classificados pela Dnipen em
quatro tipos:

a) Informe: é o conhecimento resultante de juizo(s) formulado(s),
que expressa o estado de certeza, opiniao ou de duvida ante a
verdade, sobre fato ou situagao passada e/ou presente. Resulta
da avaliacio de situagio ou fato passado ou presente quanto a
idoneidade de sua fonte e a veracidade de seu contetido.

b) Informagio: E o conhecimento resultante de raciocinio(s) e
que expressa a certeza do analista ante a verdade, sobre fato
ou situagdo passados e/ou presentes. A informacao vai além
da simples narrac¢io de fatos ou situagdes, contemplando a
interpretagdo deles.

c) Apreciagio: E o conhecimento resultante de raciocinio(s), que
expressa o estado de opinido do analista ante a verdade sobre
fato ou situagdo passados e/ou presentes. A Apreciacao admite
ainda a realizacdo de projecoes que resultem exclusivamente
dos desdobramentos ou consequéncias dos fatos analisados
mediante uso de técnicas prospectivas.

d) Estimativa: E o conhecimento resultante de raciocinio
elaborado que expressa o estado de opinio sobre a evolugio
futura de fato ou situagdo. A produgio requer o dominio
completo das técnicas e métodos utilizados para a elaboragao e
acompanhamento de cendrios prospectivos (BRASIL, 2020).
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Partindo da premissa de que a Andlise de Riscos (AR) trata da
producio de conhecimentos organizados e processados, por meio de me-
todologia especifica, a partir da qual sdo sugeridas ao tomador de decisao
as agoes e medidas de prevengao ou correcio das possiveis falhas detecta-
das em determinado contexto, acredita-se que a AR deva ser entendida
como um novo tipo de conhecimento a ser somado aqueles elencados

pela doutrina (ANDRADE, 2017).

Nessa esteira, insta mencionar o que a propria Dnipen define como
sendo algumas das principais finalidades de Inteligéncia Penitencidria a
missao de “Proporcionar diagndsticos e progndsticos sobre a evolugao de
situacoes de interesse do Sistema Penitencidrio, assessorando os usudrios
no processo decisério; [...]”7 (BRASIL, 2020)

Por fim, verifica-se que hd precedente similar ao ora pretendi-
do, quando se analisa o teor da Doutrina Nacional de Inteligéncia de
Seguranca Publica (Dnisp), que conceitua a Andlise de Riscos como:

[...] o conjunto de procedimentos que identificam, quantificam
¢ analisam ameacas ¢ vulnerabilidades aos ativos da Seguranca
Publica e da defesa social, elaborada com a finalidade de apontar

alternativas para mitigar e controlar os riscos. (BRASIL, 2016)

Embora a Dnisp faca men¢do a Andlise de Riscos como técnica
assessoria, acredita-se que também deva ser entendida como um novo
tipo de conhecimento.

CicLo DE ANALISE DE Riscos DE INTELIGENCIA PENITENCIARIA

Estabelecer o inicio do processo de Anilise de Riscos é lem-
brar, antes de tudo que, conforme estabelecido no framework da ISO
31000:2018 (Fig. 1), a AR se trata de uma ferramenta autdénoma, por-
tanto, central de um processo maior que é a Gestao de Riscos. Ademais,
conforme asseverado por Andrade (2017) a referida norma constitui
uma abordagem genérica que pode ser adaptada a qualquer tipo de orga-
nizagao, de acordo com as suas necessidades especificas.

Saliente-se que o Ciclo da Andlise de Riscos ora proposto para a
Dnipen, nao compreende a etapa “Tratamento de Risco”, ou os aspectos
de “Comunicacao e Consulta” ou de “Monitoramento e Andlise Critica”.

¢
A primeira porque a finalidade da atividade de Inteligéncia é produzir
q g
o conhecimento, de maneira estruturada e sistemdtica, com o objetivo
de assessorar o tomador de decisio que definird se, como e quando a
q q
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executard. Os dois ultimos porque sdo constantes que permeiam todo o
processo de Gestao de Riscos, tema esse que foge ao objeto da presente
andlise.

Partindo dessas premissas e visando a atender as caracteristicas e
préticas que caracterizam a atividade de Ipen, pode-se dizer que o Ciclo
de Andlise de Riscos de Inteligéncia Penitencidria deverd ser dividido
em cinco fases: Delimitagio do Objeto de Andlise, Identificacio de Riscos,
Estimativa de Riscos, Avaliacio de Riscos e Encaminbhamento.

12 FASE - DELIMITACAO DO OBJETO DE ANALISE

Assim como ocorre na fase de “planejamento” do Ciclo de
Produc¢ao do Conhecimento de Inteligéncia Penitencidria, a Delimitagdo
do Objeto de Andlise deve ser considerada a primeira etapa do Ciclo de
Andlise de Riscos, uma vez que faz o diagnéstico inicial do contexto que
se pretende analisar.

Ao delimitar o escopo que deverd ser analisado, passa-se ao em-
prego de técnicas que permitem identificar elementos essenciais des-
critos pelos conceitos de ativos, ameagas e vulnerabilidades (ISO/IEC
31010:2009):

Ativos: sao os elementos valiosos para a organiza¢io sejam tangi-
veis, como os aspectos fisicos, pessoal, materiais, projetos, planos, poli-
ticas, estratégias, documentos, ou intangiveis, como imagem, reputacao,
marca, simbolo, patente, propriedade intelectual, governabilidade, sen-
sacdo de seguranca cuja integridade pode ser afetada pelo risco.

Ameagas: acoes naturais ou humanas, intencionais ou acidentais,
que coloquem em risco os ativos a serem protegidos.

Vulnerabilidades: caracteristicas de 4reas, instalacoes e individuos,
que sejam ativas e possam facilitar a concretiza¢ao da ameaga.

Para que essa verificagdo seja possivel, é necessdrio realizar o ma-
peamento detalhado dos ambientes externo e interno do “objeto” de and-
lise, 0 que proporcionard uma ainda melhor delimitagao.

O ambiente externo pode ser considerado como a relagao que uma
unidade ou sistema penitencidrio tem com a comunidade, a localidade,
a legislacao, a estrutura econémica e politica na qual estd inserido e que
pode impactar a consecugio de seus objetivos institucionais. Portanto, a
elaboragao desses objetivos deverd considerar aspectos como localizagao
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geogréfica, criminalidade, ambiente cultural, social, politico, legal, regu-

latério, financeiro, tecnolégico, econdmico, natural e competitivo, sejam
g

eles internacionais, nacionais, regionais ou locais (ANDRADE, 2017).

O ambiente interno, por sua vez, é o contexto no qual a organiza-
¢ao busca atingir seus objetivos alinhados com a sua missao, cultura, pro-
cessos, estrutura e estratégia. E considerado contexto interno tudo aquilo
que se encontra dentro da organizacio e que pode influenciar a maneira
pela qual se gerenciam os riscos. Entre outros elementos, extraem-se,
desta andlise, as vulnerabilidades a que estd sujeita a organizagao.

O processo de identificagao dos elementos anteriormente men-
cionados pode ser feito de maneira simples pelo analista de inteligéncia
penitencidria, por meio do emprego de algumas ferramentas previstas na

ISO/IEC 31010 (2009), como:

Bmz’nstorming: Envolver, estimular e incentivar o livre fluxo de
conversagio entre um grupo de pessoas “conhecedoras” para identificar
os modos de falha potenciais e os perigos e riscos associados, a drea estu-
dada e os critérios para decisdes e/ou opgdes para tratamento.

Checklist: Uma lista ampla, detalhada e previamente determinada
e padronizada de perigos, riscos ou falhas de controle que foram de-
senvolvidas como resultado de um processo de uma avaliagio de riscos
anteriores ou como um resultado de falhas passadas.

Entrevista Estruturada: Em uma entrevista estruturada, os entre-
vistados sdo solicitados individualmente a responder a um conjunto de
questoes elaboradas que constam de uma “folha de indicagées” que in-
centiva o entrevistador a ver uma situagao a partir de uma perspectiva
diferente e, assim, identificar os riscos e os bens a serem protegidos.

No final dessa etapa, apds o mapeamento dos elementos, espera-
-se o estabelecimento do contexto inicial por meio de um diagndstico.
Neste momento ¢ indicada a implementa¢ao da chamada Matriz SWOT
(Fig. 3: strengths, weaknesses, oportunities, threats), cuja finalidade é re-
colher dados importantes dessa andlise que caracterizam os ambientes
externos e internos, ao identificar, de forma resumida, os pontos fortes e
fracos, as oportunidades e ameagas.
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FIGURA 3 - MATRIZ SWOT
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Fonte: Elaborado e adaptado pelo autor.

De acordo com Andrade (2017), a referida ferramenta direciona e
disciplina o reconhecimento das ameagas e vulnerabilidades a fim de facilitar
a futura identificacio do risco. Ameagas sempre dizem respeito a situagdes
externas as institui¢des que podem causar danos ou gerar crises. Por essa ra-
z30, geralmente sdo varidveis nao controldveis que, em certos casos, podem
ser controladas ou mesmo neutralizadas por meio de agoes especificas.

As vulnerabilidades, por sua vez, sdo as caracteristicas do ativo
que podem facilitar a concretiza¢io da ameaga. Trata-se da suscetibilida-
de de um ativo em sofrer um ataque, a fraqueza do bem critico a ser pro-
tegido. Ocorrem sempre em situagoes internas da organizagao e devem
compor, resumidamente, o campo “Pontos Fracos”, da matriz SWOT.
Considerando que a vulnerabilidade é a percepgao que se faz diante da
ameaca, dos pontos fracos que compdem o contexto interno da organi-
zagao, trata-se de uma varidvel com alta possibilidade de mitigacio por

parte da institui¢ao (ANDRADE, 2017).

Dessa forma, para a Delimitagiao do Objeto de Anilise, é impor-
tante que o diagndstico esteja embasado na avaliagao e compreensao do
ambiente interno e externo da organiza¢ao, pois é por meio dessa andlise
que se torna possivel a identificacio do risco. A matriz SWOT, de forma
simples e resumida, permite a percep¢io dos fatores de influéncia e suas
respectivas ameagas ¢ vulnerabilidades, extraidas desse diagndstico e ser-
vindo de base para a Identificagao do Risco.

22 Fask - IDENTIFICAGAO DO Risco

Apés a Delimitagao do Objeto de Andlise por meio de um diag-

néstico descritivo (Apreciagdo), a Identificagao do Risco se apresenta como
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a préxima etapa de andlise. Primeiramente, entretanto, faz-se necessdrio
considerar a diferenca existente entre os termos “risco” e “problema’”.

Enquanto o risco, em regra, ¢ a incerteza sobre um evento futuro,
identificd-lo é uma oportunidade de evitar um problema, prevenindo a
sua ocorréncia. O problema pode ser definido como algo concreto, que
estd ocorrendo e que precisa ser tratado emergencialmente. Dessa forma,
o risco ndo é, em si mesmo, um fato, mas a interpreta¢io do fato, sempre
atinente ao futuro e, normalmente, algo negativo. A rigor, pode-se dizer
que o maior objetivo da Andlise de Riscos ¢ impedir que o 7isco se torne
um problema.

Ressalte-se que os riscos decorrem das ameagas e vulnerabilidades
elencadas quando da elaboragao da matriz SWOT. Somente havera risco
se houver uma fonte que o enseje, isto é, as ameagas devem ser analisa-
das conforme tenham potencial para originar o risco. As vulnerabilida-
des dos ativos, por sua vez, também sio fundamentais nesse processo,
pois, ao analisar quais ameagas sao mais capazes de violar o ativo de um
6rgao, pode-se verificar quais sao as vulnerabilidades que precisam ser
corrigidas.

O passo seguinte é o reconhecimento e a descri¢ao dos riscos por
meio da planilha 5W2H adaptada, que é uma ferramenta administrativa
que registra de maneira organizada e planejada como serao efetuadas as
agoes, a partir dos seguintes elementos: Quem, Quando, Onde, Porque
e a Consequéncia. Uma vez identificados e bem delimitados, os riscos
estdo preparados para serem submetidos a um processo de mensuragao

ou valoracio (ANDRADE, 2017).

32 FASE - ESTIMATIVA DOS Riscos: PROBABILIDADE X IMPACTO

Trata-se da etapa do Ciclo de Anilise de Riscos que fornece um
processo estruturado para identificar como os objetivos de inteligéncia
penitencidria podem ser afetados, levando em conta dois importantes
parAmetros: a afericio da probabilidade da ocorréncia do risco e, em
ocorrendo, qual o impacto (consequéncia) que ele geraria no ativo que
estd sendo analisado.

O estado de certeza sobre o risco fica caracterizado quando pro-
jetado um estado futuro, existe a probabilidade de ele se materializar.
Dessa forma, uma vez identificados, os riscos devem ser estudados e de-
compostos de maneira a determinar o grau de sua relevincia. Para tanto,
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combinam-se a probabilidade da sua ocorréncia e o seu impacto, consi-
derando suas consequéncias, sejam elas tangiveis ou intangiveis.

PROBABILIDADE

De acordo com a Norma ISO 31000 (2018), o termo probabi-
lidade se refere a chance de algo acontecer, nao importando se pode ser
definida, medida ou determinada, objetiva ou subjetivamente, qualita-
tiva ou quantitativamente, ou se descrita utilizando-se termos gerais ou
matematicos.

Para a mensuragao da probabilidade, deve-se elaborar uma ta-
bela com a identificacao do grau de probabilidade do risco e seu res-
pectivo valor, escalonada em quantos patamares a equipe de andlise de
riscos entender razodvel. No presente estudo, opta-se pela divisao em
cinco niveis:

FIGURA 4 - TABELA DE VALORAGAO DE PROBABILIDADE

GRAU VALOR
EXTREMAMENTE PROVAVEL S
PROVAVEL 4
OCASIONAL 3
IMPROVAVEL 2
Raro 1

Fonte: Elaborado ¢ adaptado pelo autor a partir da NBR ISO 31000.

Uma vez definida a tabela de probabilidades, torna-se fundamen-
tal compreender o tipo de andlise a ser desenvolvida (qualitativa, quanti-
tativa ou semiquantitativa), uma vez que serd a partir dessa escolha que o
analista de risco criard os pardmetros para cada uma das probabilidades,
desde que haja dados que permitam que os eventos sejam mensurados.

Para que seja possivel categorizar o grau de ocorréncia de um de-
terminado evento (probabilidade) em extremamente provavel, provével,
ocasional, improvével ou raro, deverdo ser levados em consideragao os
conhecimentos produzidos anteriormente, bem como as opinides dos
especialistas. O detalhamento de cada um dos graus de ocorréncia é im-
portante para a Estimativa dos Riscos, j& que, por meio dele, os especialis-
tas conseguirdo atribuir o respectivo valor, de acordo com a andlise que
se pretende realizar.
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Do ponto de vista da doutrina de anélise de riscos apresentada
por meio da NBR ISO 31000 (2018), a probabilidade ¢ a correlacao
de trés elementos: ativo, ameaca e vulnerabilidade. Assim, pode-se dizer
que reduzir a vulnerabilidade da institui¢ao em rela¢io a probabilidade
de ocorréncia de um determinado evento indesejado, necessariamente
diminuird o grau do risco analisado.

Para o levantamento das opinides dos especialistas, sugere-se o
emprego do método Mini Delphi, que consiste em combinar os aponta-
mentos de cada um daqueles que possam contribuir com a estimativa de
identifica¢do na avaliagio do risco, a partir da média dos pesos atribuidos
a eles, separadamente.

A metodologia Delphi se baseia no trabalho em grupo que busca
a convergéncia de opinides de pessoas de notdrio saber com o intuito de
minimizar os problemas tipicos de organizagoes. Consiste em interrogar
individualmente, por meio de sucessivos questiondrios, esse determina-
do grupo de pessoas (especialistas), dando-lhes oportunidades para que
revejam suas opinides, apds conhecerem as dos demais integrantes do

grupo (MARCIAL; GRUMBACH, 2013).

Para Marcial e Grumbach (2013), a estruturacio do conhecimen-
to, por meio da experiéncia e da criatividade dos especialistas, ¢ melhor
do que a opinido de um s6 individuo, ou mesmo de alguns individuos
desprovidos de uma ampla variedade de conhecimentos especializados.
A eficdcia da metodologia leva em consideragio até mesmo o erro desses
especialistas. Mesmo que um deles esteja errado quanto a incerteza do
futuro, a média das opinides de virios especialistas se aproxima de uma
valoragio mais préxima da verdadeira.

Levando-se em considerac¢io a dinimica das atividades de
Inteligéncia Penitencidria, aconselha-se a utilizagio do Método Mini
Delphi, uma vez que, mantendo as principais caracteristicas do método
Delphi, o trabalho pode ser realizado com grande agilidade em uma tni-
ca sessdo. Uma vez mensurada a probabilidade do risco, parte-se para a
estimativa do impacto de ocorréncia do evento adverso.

ImpacTo

De acordo com Andrade (2017), diz-se que o impacto ¢ a gravida-
de dos danos potenciais de uma agio hostil, sob a ética da quantificacio
da consequéncia negativa presumivel. O impacto pode ser mensurado
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com base em diversos pardimetros, como a confiabilidade da imagem do
sistema prisional, a sensagao de seguranca trazida pela unidade penal, a
repercussao na midia, no nimero estimado de perdas em recursos huma-
nos, material e do puablico envolvido, dentre outros.

A andlise do impacto permite associar um valor as consequéncias,
normalmente negativas, decorrente de um risco que venha a se concre-
tizar. Para tanto, assim como na probabilidade, ¢ fundamental levar em
conta a opinido dos especialistas, andlise de cendrios, além de outras téc-
nicas elencadas na norma ISO 31010 (2009), conforme se observa no
exemplo abaixo:

FIGURA 5 - TABELA DE VALORAGAO DE IMPACTO

GRAU VALOR
CATASTROFICO S
CriTICO 4
MODERADO 3
LeEve 2
INSIGNIFICANTE 1

Fonte: Elaborado e adaptado pelo autor a partir da ISO 31000.

Recomenda-se que a categorizagio dos graus de impacto também
seja descrita em detalhes, na medida que, por meio dela, os especialistas
conseguirdo atribuir o respectivo peso (valor), de acordo com a sua pos-
sibilidade/capacidade de andlise diante do contexto.

Importante destacar que, no 4mbito das unidades penais, tanto
na avaliagdo da probabilidade quanto na do impacto, deve-se convocar
pessoas que efetivamente trabalham com o tema. Neste sentido, pode-se
listar como especialistas aptos a contribuir com a respectiva valoragio:
diretores de unidades, chefes de seguranca, chefes de servico, juizes, pro-
motores, analistas de inteligéncia, dentre outros atores dos sistemas pri-
sionais. A identificagdo dos valores pelos especialistas traz confiabilidade
na avaliagdo, na medida que sio eles os verdadeiros conhecedores do
assunto e seus detalhes.

Assim como ocorreu no caso da probabilidade, sugere-se o em-
prego do método Mini Delphi, para o levantamento e combinagao das
opinides dos especialistas que possam influenciar a estimativa e identifi-
cacio dos riscos.

Compiladas as avaliacoes individuais, tira-se uma média dos pe-
sos atribuidos pelos especialistas a cada impacto, calculada através da
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soma dos valores referenciados na tabela, dividido pelo ndmero de pes-
soas envolvidas na estimativa. A média deste conjunto definird qual serd
o impacto do risco analisado.

Ressalte-se que, também como ocorreu no caso da probabilidade,
dependendo do caso concreto, é possivel reduzir o impacto, isolando a
ameaga, ou aceit-lo, criando planos de contingéncia como forma de
mitigar a sua ocorréncia (ANDRADE, 2017).

42 Fast - AvaLiacAo pos Riscos

A presente etapa consiste em relacionar os niveis de probabilidade
e impacto estimados anteriormente de acordo com o contexto estabele-
cido. A partir dessa combinagao, torna-se possivel mensurar a real signi-
ficancia de cada risco.

Conforme visto anteriormente, as “grandezas” escolhidas (pro-
babilidade e impacto) foram estabelecidas em 5 faixas que contém seus
respectivos, grau e valor. Enquanto a probabilidade se refere a chance
de algo vir a acontecer, o impacto se traduz por meio do valor atribuido
a repercussao de uma ocorréncia. Em ambas as situacoes, a estimativa
serd aferida ao se estabelecer uma, entre as 5 faixas de niveis e seu peso
correspondente.

O produto dos pesos atribuidos pelos especialistas para probabi-
lidade e impacto permite avaliar o grau de risco, através da insergao dos
dados em uma matriz de dupla entrada. Portanto, por meio da integra-
¢ao dessas duas varidveis, obtém-se a correta avaliacao do grau de risco,
conforme o exemplo da Figura 6:

FIGURA 6 - MATRIZ DE R1SCOS E LEGENDA

CATASTROFICO
©
3
Movemavo |2
23 )
LEVE a MEbpio
E
INSIGNIFICANTE | (5

GRAU DE PROBABILIDADE

RARA [IMPROVAVEL|OCASIONAL| PROVAVEL |[EXTREMAMENTE
PROVAVEL
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LEGENDA:
PROBABILIDADE PEso IMmpACTO PEso Risco
EXTREMAMENTE S CATASTROFICO S

PROVAVEL (81 — 100%)

PROVAVEL (61 — 80%) 4 CRITICO 4
OcASIONAL (41 — 60%) 3 MODERADO 3 MEpIo
IMPROVAVEL (21 - 40%) 2 LEVE 2 Baixo

Rara (0 —20%) 1 INSIGNIFICANTE 1

Fonte: Elaborado e adaptado pelo autor.

Por meio Matriz de Risco é possivel demonstrar através da equa-
¢ao Probabilidade x Impacto, a real significAncia de cada risco e, conse-
quentemente, das prioridades que precisam ser observadas pelos toma-
dores de decisio.

Superada a fase de Avaliacio dos Riscos, passa-se a etapa que se
decidiu denominar de Encaminhamento.

52 FASE - ENCAMINHAMENTO

Assim como os tipos de conhecimento tradicionalmente produ-
zidos pela atividade de Inteligéncia Penitencidria (Informe, Informacao,
Apreciagao e Estimativa) que sao reduzidos a termo através de relatérios
especificos, o produto do Ciclo de Andlise de Riscos precisa ser devida-
mente formalizado para, na sequéncia, ser encaminhado para o seu des-
tinatdrio, qual seja, o tomador de decisio. Em ambos os casos, hd uma
sequéncia metodoldgica, com fases determinadas e delimitadas.

Importante ressaltar, contudo, um dos pontos que difere o Ciclo de
Produgao do Conhecimento do Ciclo de Andlise de Riscos. Enquanto no
resultado da atividade de IPEN ¢ contraindicado que se sugiram agoes ou
prioridades, a fim de se decidir o que deve ser feito. No Relatério de Andlise
de Riscos é importante selecionar e apontar as opgoes pertinentes, caso seja
possivel alterar a probabilidade de ocorréncia, o efeito do seu impacto ou a
ambos, no campo destinado as sugestoes de tratamento de riscos.

Entretanto, como assevera Andrade (2017) ao considerar que
a elaboragio do relatério é concebida por profissionais de Inteligéncia,
cuja finalidade é produzir conhecimento para o assessoramento, nio lhe
compete, entdo, executar agoes de tratamento, mas apenas sugerir, in-
dicar. A tarefa de execugio permanece destinada 2 uma etapa posterior:
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“Tratamento de Riscos” que, como visto anteriormente, estd contida na
Gestao de Riscos e nao na Analise de Riscos.

Assim, uma vez identificadas as opgoes de tratamento, os dados
e as informagées devem ser consolidados em um relatério de Anélise de
Riscos (RAR) no qual constard o diagndstico, os riscos identificados,
sua estimativa e a avaliagio com o seu respectivo campo de tratamento

(ANDRADE, 2017).
Concluido o Ciclo de Andlise de Riscos de Inteligéncia

Penitencidria em comento, sugere-se a adogio desse novo tipo de co-
nhecimento no bojo do Manual da Doutrina Nacional de Inteligéncia
Penitencidria (BRASIL, 2020), a partir do modelo apresentado a seguir:

FIGURA 7 - FRAMEWORK GESTAO DE Riscos DEPEN
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Fonte: Elaborado ¢ adaptado pelo autor

O valor de uma andlise de riscos encaminhada de forma sistema-
tizada aos tomadores de decisao nio estd no levantamento de uma deter-
minada linha de agdo, mas na capacidade de se distinguir entre diversas
opgbes em um contexto mais amplo.

Assim, tem-se que a inclusio do framework proposto na Figura
7, além de observar as particularidades dos sistemas prisionais, refor-
¢a a importancia da cultura da andlise de riscos nos 6rgaos envolvidos
na execu¢do penal, por meio da realizagio da atividade de Inteligéncia
Penitencidria.
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CONSIDERAQOES FINAIS

Conforme asseverado por Andrade (2019), a andlise de riscos
trata-se de um processo metodoldgico organizado e sistematizado, cujo
objetivo é mensurar o efeito da incerteza em um determinado objetivo.
Partindo dessa premissa, a andlise de riscos pode ser estudada por meio
de técnicas qualitativas, quantitativas ou mistas, a depender da quan-
tidade de dados e informagoes disponiveis, principalmente quando se
considera a similaridade das etapas dos frameworks.

Ao revisar a Doutrina Nacional de Inteligéncia Penitencidria, ve-
rifica-se um elevado potencial na sua aplicabilidade nos sistemas penais.
Entretanto, ao buscar estudos relacionados especificamente a aplicagao
da andlise de riscos com foco na seguranga de estabelecimentos prisio-
nais, pouquissima mengao foi encontrada e nenhum modelo foi, a0 me-
nos até o presente momento, elaborado.

Corrobora com a referida afirmagio o que estd previsto no item
65 do Relatério de Auditoria do Tribunal de Contas da Uniao (BRASIL,
2017), no qual, apds os estados Federados e o Distrito Federal terem sido
instados a se manifestar quanto 2 existéncia de algum tipo de plano de
gerenciamento de riscos de rebelides pelos seus respectivos Tribunais de
Contas, apenas cinco responderam positivamente: DE MG, PA, PI e RS.

Essa grave auséncia é mais um indicativo de que a formulagio de po-
liticas de seguranca publica na drea prisional é comumente caracterizada pela
auséncia de planejamento de longo prazo, pautando-se pela atuagio reativa,
ao invés de preventiva. Nas palavras de Silva (2020), se existe um mal que
aflige a sociedade brasileira, e que precisa ser solucionado com urgéncia, ¢ o
da auséncia de vontade politica de questionar um modelo de justica criminal
antiquado, defasado e devastador da condi¢ao humana do delinquente.

Apesar de ndo ter tido o objetivo de esgotar todas as nuances que
envolvem a Anidlise de Riscos, haja vista que detalhes mais profundos,
como motricidade, dependéncia, gravidade, urgéncia de resolu¢io e ten-
déncias do risco, por exemplo, foram propositalmente suprimidos, este
trabalho se propée a apresentar um modelo préprio de Andlise de Riscos
como importante ferramenta de assessoramento para o Departamento
Penitencidrio Nacional a partir da sua inclusao na Doutrina Nacional de
Inteligéncia Penitencidria.

Dessa forma, a iniciativa deste trabalho vem no sentido de
demonstrar a convergéncia existente entre o Ciclo da Produgio de
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Conhecimento de Inteligéncia Penitencidria e o Ciclo de Anilise de
Riscos de Inteligéncia Penitencidria proposto, de maneira a elevar a qua-
lidade e eficiéncia da tomada de decisdo dos gestores dos sistemas prisio-
nais, na tentativa de antecipar, neutralizar ou mitigar os efeitos da ocor-
réncia de eventos de natureza critica em estabelecimentos penitencidrios.

A adogao das préticas analiticas e sistemdticas fornecidas pela AR,
além de atender os principios estabelecidos na Lei n° 7.210, de 11 de
julho de 1984 (Lei de Execugdo Penal), trata-se de elemento fundamen-
tal para a consolidacao das diretrizes constantes no Plano Nacional de
Seguranca Publica e Defesa Social (BRASIL, 2018) e do Plano Nacional
de Politica Criminal e Penitencidria (BRASIL, 2019), além de estar ali-
nhada as finalidades propostas pela Doutrina Nacional de Inteligéncia
Penitencidria (BRASIL, 2020).
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Abstract

This paper aims to propose a specific model of Risk Analysis as an important
advisory tool for the National Penitentiary Department from its inclusion in the
National Doctrine of Penitentiary Intelligence. To this end, a brief history will
be presented on the increase in violence in penitentiary establishments, the Penal
Execution Law, the Federal Penitentiary System, risk management and its most
well-known frameworks, with emphasis on the adoption of ISO 31000: 2018 as
a point of departure. From there, the evolution of concepts and characteristics
related to risks will be addressed, demonstrating the existing convergence between
the Penitentiary Intelligence Knowledge Production Cycle and the proposed
Penitentiary Intelligence Risk Analysis Cycle. It is believed that the systematic
adoption of Risk Analysis techniques within the scope of the National Doctrine of
Penitentiary Intelligence will increase the quality and efficiency of decision-making
by prison system managers in an attempt to anticipate, neutralize or mitigate the
effects of the occurrence of events of a critical nature in penitentiary establishments.
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