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RESUMO

A inteligéncia financeira é fundamental no combate ao crime organizado no sistema penitenciario
brasileiro. Este estudo analisa mecanismos de lavagem de dinheiro e financiamento ilicito, evidenciando
a auséncia de um sistema integrado de rastreamento financeiro e os desafios institucionais enfrentados
pelas autoridades. Com abordagem qualitativa, a pesquisa baseia-se em revisao bibliografica de
relatérios institucionais e estudos de caso, identificando que a falta de interoperabilidade entre 6rgaos
de seguranga compromete as investigacdes. Os resultados indicam a necessidade de modernizagédo
tecnoldgica, regulamentagao de ativos digitais e capacitagéo profissional. A inteligéncia financeira,
aliada a estratégias integradas e cooperagao internacional, € essencial para mitigar a influéncia do
crime organizado e fortalecer a segurancga publica.
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ABSTRACT

Financial intelligence is essential in combating organised crime within the Brazilian penitentiary
system. This study analyses money laundering and illicit financing mechanisms, highlighting the
absence of an integrated financial tracking system and the institutional challenges faced by authorities.
Using a qualitative approach, the research is based on a bibliographic review of institutional reports
and case studies, identifying that the lack of interoperability between security agencies hampers
investigations. The findings indicate the need for technological modernisation, regulation of digital
assets, and professional training. Financial intelligence, combined with integrated strategies and
international cooperation, is crucial in mitigating the influence of organised crime and strengthening
public security.agora
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INTRODUGAO

A crescente aplicagéo da inteligéncia financeira tem se revelado uma
ferramenta indispensavel para o enfrentamento das atividades ilicitas no sistema
penitenciario, sobretudo no que tange a identificagéo e interrupgéo dos fluxos
monetarios vinculados a organizagdes criminosas. Essa abordagem possibilita
a compreensao da estrutura econémica desses grupos e permite a adogao de
medidas repressivas mais precisas, contribuindo para desarticular esquemas
de lavagem de dinheiro, corrupgéo e financiamento de atividades ilicitas tanto
dentro quanto fora dos presidios (Coelho, 2019, p. 45).

No contexto brasileiro, organizagbes criminosas (OrCrims) como
o Primeiro Comando da Capital (PCC) e o Comando Vermelho (CV) tém
demonstrado elevado grau de sofisticagdo em suas operagdes financeiras,
recorrendo ndo apenas ao sistema bancario tradicional, mas também a métodos
alternativos — tais como o uso de criptomoedas, transferéncias por intermediarios
e comércio clandestino — para ocultar a origem dos recursos ilicitos (G1, 2024,
p. 2; Lupsha, 1996, p. 30). Ademais, a digitalizagdo dos servigos financeiros e
a proliferagao de fintechs impdem desafios adicionais ao rastreamento dessas
movimentagdes, exigindo a incorporagao de ferramentas de analise de big data e
inteligéncia artificial para a detecgao de padrées suspeitos (Fatf/Gafi, 2021, p. 15).

Além da dimensao econbmica, evidéncias apontam que o0s recursos
obtidos de forma ilicita sao utilizados pelas organizagdes criminosas para ampliar o
recrutamento de novos integrantes, interferir em decisdes institucionais e perpetuar
esquemas de corrupgao no ambiente prisional (Lupsha, 1996, p. 30). Dessa forma,
o controle rigoroso dos fluxos financeiros ndo sé se configura como uma estratégia
central para a manutengao da hierarquia dessas OrCrims, mas também como um
mecanismo essencial para o fortalecimento das politicas de seguranga publica.

Considerando esse cenario, o presente artigo tem como objetivo demonstrar
de que forma a inteligéncia financeira pode ser aplicada ao monitoramento de fluxos
ilegais no sistema penitenciario. Especificamente, pretende-se identificar redes
criminosas, responsabilizar seus integrantes e contribuir para o aprimoramento
das agbes de repressao, reduzindo a capacidade operacional das OrCrims que
atuam tanto no interior quanto na exterioridade dos presidios.

Para atingir esse objetivo, a pesquisa foi conduzida por meio de uma
revisao bibliografica que abrangeu a analise de fontes institucionais, relatorios
internacionais e estudos de caso. A estrutura do artigo esta organizada da
seguinte forma: a segéo de revisao da literatura apresenta os principais conceitos
e evidéncias tedricas acerca da inteligéncia financeira aplicada ao sistema
prisional; a metodologia detalha os procedimentos adotados na coleta e analise
dos dados; os resultados evidenciam a eficacia e as limitagdes das estratégias
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atualmente empregadas; e, por fim, a discussao integra as conclusoes e
recomendacgdes para o aperfeicoamento do monitoramento financeiro no
ambiente penitenciario.

1. METODOLOGIA

A metodologia adotada neste estudo se baseia em uma abordagem
qualitativa, com o objetivo de explorar e descrever as estratégias de inteligéncia
financeira no combate a lavagem de dinheiro e ao financiamento de organiza¢des
criminosas dentro do sistema penitenciario. A pesquisa se desenvolveu a
partir de uma revisao bibliografica abrangente, que incluiu a analise de artigos
cientificos, relatérios de 6rgdos governamentais e documentos de organizagdes
internacionais, como o Grupo de A¢ao Financeira Internacional (Gafi) e o
Escritorio das Nagdes Unidas sobre Drogas e Crimes (Unodc).

A coleta de dados envolveu a selegao de fontes relevantes que abordassem
a tematica da inteligéncia financeira no contexto do sistema penitenciario. Foram
priorizados estudos de caso que ilustrassem a aplicagao pratica de estratégias de
monitoramento financeiro, bem como analises de politicas publicas e normativas
relacionadas ao combate ao crime organizado e a lavagem de dinheiro.

A analise dos dados coletados foi realizada por meio da técnica de
analise de conteudo, que permitiu identificar padrbes e tendéncias nas
estratégias de inteligéncia financeira utilizadas no sistema penitenciario. Essa
analise envolveu a categorizagao das informagdes em temas como “mecanismos
de movimentagao financeira de organizagdes criminosas”, “desafios na
implementacao de estratégias de monitoramento” e “recomendacgdes para o
aprimoramento da fiscalizacao financeira”.

Os principais resultados da pesquisa evidenciam a complexidade dos
esquemas de lavagem de dinheiro e financiamento de atividades criminosas
dentro do sistema penitenciario. A analise revelou que as OrCrims utilizam
uma variedade de métodos para movimentar recursos ilicitos, incluindo o uso
de “laranjas?’, contas de terceiros, criptomoedas e empresas de fachada. Além
disso, a pesquisa destacou os desafios enfrentados pelas autoridades na
implementacéo de estratégias eficazes de monitoramento financeiro, como a falta
de integracao entre 6rgaos de seguranca e a necessidade de regulamentacéo
aprimorada para ativos digitais.

2 Aorigem do termo “Laranja”, conforme artigo do site Consultor Juridico, ndo é efetivamente
conhecida. Ha varios relatos de que surgiu em decorréncia das atividades dentro dos muros de
presidios nos idos de 1970. Disponivel no enderego <https://encurtador.com.br/usqlQ>, acesso
em: 22 fev. 2025.
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2. O PAPEL DA INTELIGENCIA FINANCEIRA NO COMBATE AO CRIME
ORGANIZADO

A aplicacao da inteligéncia financeira se consolida como uma estratégia
essencial no enfrentamento ao crime organizado, especialmente na detecgao
de fluxos financeiros ilicitos, na identificagcdo de redes criminosas e no
desmantelamento de esquemas de lavagem de dinheiro. No contexto carcerario,
essa abordagem adquire uma importancia ainda maior, uma vez que diversas
OrCrims coordenam suas operacdes a partir das unidades prisionais, administrando
significativos volumes de recursos que sustentam suas atividades ilicitas.

Os métodos utilizados pelas OrCrims para movimentagao de capital sdo
altamente sofisticados e variam desde transagbes convencionais no sistema
bancario até mecanismos mais complexos, como o uso de criptomoedas,
redes informais de compensacéo financeira—como o sistema hawala®—e a
intermediacao de terceiros para dificultar o rastreamento das transacdes. Nesse
cenario, a inteligéncia financeira desempenha um papel fundamental ndo apenas
no mapeamento da estrutura econdmica dessas organiza¢des, mas também na
identificagdo de padrbes que possibilitam a antecipagao de suas estratégias e
a implementagdo de medidas repressivas mais eficazes.

2.1 Conceituagao de Inteligéncia Financeira

O conceito de “inteligéncia financeira” segundo Joanisval Brito
Gongalves € o “conjunto de agdes de inteligéncia voltadas a identificagdo de
delitos financeiros, pessoas, organizagées de informagdes a eles relacionados
e produgao de conhecimento com vistas ao combate a esses ilicitos e
neutralizacdo das atividades de pessoas e organizagdes™, podemos entao
partir do pressuposto de que as OrCrims, independentemente de sua estrutura
ou area de atuagdo um dos pilares de sustentagéo a criminalidade, é o fluxo de
recursos financeiros, podemos entao avaliar que as duas maiores estratégias

3 O Hawala, conforme a Enciclopédia juridica da PUCSP é um sistema de transferéncia sem
circulagao de dinheiro. Também chamado de Hundi ou Chitti, € um antigo sistema alternativo
de remessa de dinheiro, originario do sul da Asia, sendo atualmente utilizado em todo o mundo
para realizar remessas legitimas. As transferéncias em dinheiro sado efetuadas com base na
comunicagao entre membros de uma rede de Hawaladars ou de “concessionarios hawala”.
Os componentes essenciais do hawala e que o distinguem de outros sistemas de remessas
sd0 a confianga e o uso extensivo de conexdes, como as relagdes familiares ou associagdes
regionais. Disponivel em: <https://enciclopediajuridica.pucsp.br/verbete/436/edicao-1/lavagem-
de-dinheiro>, acesso em: 23 fev. 2025.

4 GONCALVES, Joanisval Brito. Sed quis custodiet ipso custodes? O controle da atividade de
inteligéncia em regimes democraticos: os casos de Brasil e Canada. 837 p. 2008. Tese de
Doutorado. Tese (Doutorado em Relagdes Internacionais) — Instituto de Relagdes Internacionais,
Universidade de Brasilia, Brasilia, 2008. Disponivel em: <http://bdtd.bce.unb.br/>, acesso em:
26 fev. 2025, p. 153.
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para o combate a esse tipo de criminalidade, além da pena de prisao, é o
confisco de bens e proveitos que acaba angariando com sua pratica criminosa.
Com a criagéo da Policia Penal, através da redacao dada pela Emenda
constitucional n.° 104 de 2019 no artigo 144 da Constituicdo Brasileira, mais
especificamente no § 5°-A, estabelece-se a fungéo das policias penais:

As policias penais, vinculadas ao érgéo administrador do sistema
penal da unidade federativa a que pertencem, cabe a seguranca
dos estabelecimentos penais. (Grifo nosso).

A palavra “seguranca” estabelecida na legislacéo, analisada de maneira
mais profunda, em sua definicdo mais comum?® tem o seguinte conceito:

“... a seguranca esta referida a “um mal a evitar” (Aquino, século XIlI,
12 parte da 22 parte, questéo 40, art.° 8°) — por isso seguranga é a
auséncia de risco, a previsibilidade, a certeza quanto ao futuro.
Risco € qualquer fator que diminui a previsibilidade e portanto a
certeza sobre o futuro.” (grifo nosso).

No ambito do sistema prisional, por seguranca da prépria unidade
prisional, a implementagao da inteligéncia financeira deve envolver o
acompanhamento das transag¢des bancarias realizadas por detentos, seus
familiares e possiveis intermediarios. Esse monitoramento possibilita a detecgao
de vinculos que possam indicar a existéncia de redes de corrupgao, extorsao
ou financiamento de crimes, tanto dentro quanto fora das unidades prisionais.
Além disso, permite compreender a dindmica do fluxo de capital dentro dos
presidios, seja por meio de pagamentos ilegais a servidores publicos, seja pelo
suporte financeiro a novas atividades ilicitas organizadas a partir do carcere.

O avancgo das tecnologias digitais e a ampla disseminacédo das
criptomoedas tém representado desafios adicionais para os sistemas de
inteligéncia financeira, tornando o rastreamento de ativos mais complexo. No
entanto, a integracao de solu¢des baseadas em big data, inteligéncia artificial
e cooperacgao internacional fortalece a capacidade dos 6rgdos responsaveis
pela fiscalizag&o, aprimorando os mecanismos de identificacdo e prevencgéo
de crimes financeiros no ambiente prisional.

2.2 O Papel do conselho de controle de atividades financeiras (Coaf) e
outras unidades de inteligéncia financeira

No Brasil, o Conselho de Controle de Atividades Financeiras (Coaf) é
a entidade responsavel pela supervisdo e andlise de operacdes financeiras
suspeitas, desempenhando um papel fundamental na prevengéo e no combate
a lavagem de dinheiro. Instituido pela Lei n® 9.613/1998, sua principal fungéo é

5 Conforme Dicionario de filosofia moral e politica, disponivel em <https://shre.ink/e9kr>, acesso
em: 26 fev. 2025.
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receber, examinar e identificar transagdes atipicas, encaminhando os indicios
as autoridades competentes para a devida investigagéo e repressao.

Desde sua criacdo, o Coaf passou por diversas reestruturagdes
institucionais. Inicialmente vinculado ao Ministério da Fazenda, foi transferido
para o Banco Central do Brasil em 2019, em um movimento voltado ao
fortalecimento da supervisao do sistema financeiro. No entanto, com a publicagdo
de Medida Proviséria no ano de 2023, o 6rgéo retornou a estrutura do Ministério
da Fazenda, na teoria isso iria garantir maior autonomia e reforgcando sua
articulagdo com outras instancias de fiscalizagéo financeira.

Em ambito internacional, diversas Unidades de Inteligéncia Financeira
(Uifs) desempenham fungdes semelhantes, operando sob a regulamentagéo do
Grupo de Agéo Financeira Internacional (Fatf/Gafi). Essas unidades colaboram
no monitoramento e bloqueio de ativos ilicitos, promovendo o intercambio de
informagdes entre paises e ampliando a capacidade de rastreamento de crimes
financeiros com alcance transnacional.

No contexto prisional, a atuagéo do Coaf e de outras UIFs é de extrema
relevancia para a detecgdo de movimentagdes financeiras suspeitas associadas
a detentos, seus familiares e redes criminosas. Os relatérios de inteligéncia
financeira (RIF) elaborados pelo Coaf indicam a existéncia de transagodes
incompativeis com os rendimentos declarados por parentes de presos, o que
sugere a ocorréncia de esquemas de lavagem de dinheiro e ocultacdo de
patriménio obtido por meio de atividades ilicitas.

2.3 O Uso da inteligéncia financeira na repressdo a crimes dentro do
sistema penitenciario
A repressao ao crime organizado dentro do sistema penitenciario por meio
da inteligéncia financeira exige uma abordagem integrada, que envolva a andlise
de transagdes bancarias, a identificacdo de perfis financeiros e a cooperagéo entre
instituicdes de segurancga publica e entidades do setor financeiro. Essa estratégia
visa detectar e interromper fluxos ilicitos de capital utilizados por organizagdes
criminosas para manter suas atividades dentro e fora das unidades prisionais.
Entre as principais estratégias adotadas nesse contexto, destacam-se:
1. Monitoramento de movimentagoes financeiras suspeitas:
A correlagao entre dados bancarios e informagdes patrimoniais
possibilita a identificacdo de padrdes atipicos, como depésitos
fracionados, transferéncias direcionadas a multiplos destinatarios
e 0 uso de meios alternativos de pagamento, dificultando a ocultagao
de recursos ilicitos.
2. Analise patrimonial de detentos e seus familiares: O
acompanhamento da evolugao patrimonial dos internos e de seus
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familiares permite verificar possiveis incompatibilidades entre renda
e movimentacao financeira, sinalizando indicios de lavagem de
dinheiro e financiamento de atividades criminosas.

3. Integragcdo de informagoes entre 6rgaos de inteligéncia e
segurancga: A articulagao entre entidades como o Coaf, a Policia
Federal, o Ministério Publico e a Receita Federal amplia a eficacia
das investigagdes, promovendo uma atuacdo mais coordenada e
eficiente no desmantelamento de redes criminosas.

4. Acompanhamento do uso de criptomoedas no sistema
penitenciario: A crescente adogéo de ativos digitais por OrCrims
impde desafios regulatérios e a necessidade de mecanismos de
rastreamento mais sofisticados, de forma a impedir a circulagéo de
recursos ilicitos sem a devida detecgao pelas autoridades.

A implementacao de mecanismos de fiscalizagdo financeira no
ambiente prisional apresenta-se como uma estratégia promissora para mitigar
a influéncia de OrCrims dentro e fora dos presidios. A colaboracio entre
unidades de inteligéncia financeira e 6rgéos de seguranga penitenciaria surge
como um fator crucial para desmantelar esquemas de lavagem de dinheiro
orquestrados por grupos criminosos organizados, conforme evidenciado por
diversas experiéncias internacionais.

Nos Estados Unidos da América (EUA), a Financial Crimes Enforcement
Network (FINCEN) desempenha o papel de Unidade de Inteligéncia Financeira
(UIF), sendo responsavel pela coleta, andlise e disseminacgao de informagdes
relacionadas a atividades financeiras ilicitas (Relatério Anual da FinCEN,
2023). A atuagao da FinCEN abrange a colaboragao com diversas agéncias
de aplicacdo da lei, incluindo aquelas encarregadas da supervisao do sistema
prisional, o que possibilita a identificagcao e o rastreamento de fluxos financeiros
vinculados a praticas criminosas.

De forma semelhante, no Reino Unido, a National Crime Agency
(NCA) centraliza as agdes de inteligéncia financeira, desenvolvendo iniciativas
voltadas ao combate a crimes econdémicos. A NCA estabelece parcerias
estratégicas com diferentes instituigdes, incluindo servigos penitenciarios, de
modo a monitorar atividades suspeitas e coibir o financiamento de operagdes
ilicitas dentro do sistema prisional.

No Brasil, operagdes conjuntas entre o Coaf, a Policia Federal e
orgaos de inteligéncia demonstram a eficacia desse modelo de atuagéo,
permitindo a identificagdo de liderangcas de OrCrims responsaveis por
redes de lavagem de dinheiro operadas a partir dos presidios. Esses casos
evidenciam a relevancia da inteligéncia financeira como ferramenta essencial
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para a desestruturagdo das bases econémicas do crime organizado e para o
fortalecimento da segurancga publica.

3. FLUXOS FINANCEIROS ILICITOS NO SISTEMA PRISIONAL

As organizagdes criminosas que atuam no Brasil, como o PCC e o CV,
desenvolveram estratégias sofisticadas para gerenciar recursos financeiros
ilicitos dentro e fora do sistema prisional. Esses métodos buscam ocultar
a origem e o destino do dinheiro, dificultando a atuagdo das autoridades e
garantindo a continuidade das atividades criminosas. Entre as principais técnicas
utilizadas destacam-se o uso de intermediarios “laranjas”, movimentagbes
financeiras via terceiros, transagdes eletronicas e a adogao de criptomoedas
para evitar rastreamento.

3.1 - Métodos de movimentagao financeira adotados por OrCrims

As OrCrims empregam multiplas estratégias para disfargar e transferir
recursos provenientes de atividades ilicitas, como trafico de drogas, extorsao
e sequestro. O objetivo central dessas taticas € impedir a identificagdo das
transagdes e assegurar a continuidade operacional das redes criminosas,
para isso, recorrem a mecanismos sofisticados de lavagem de dinheiro,
como a utilizagdo de empresas de fachada, a interposig¢do de “laranjas” e
o fracionamento de depdsitos bancarios para evitar a detecgéo por 6rgéos
reguladores. Esse mecanismo tem como finalidade ocultar a identidade dos
verdadeiros beneficiarios dos recursos ilicitos.

Em muitos casos, esses intermediarios sao familiares, conhecidos ou
pessoas cooptadas sem pleno conhecimento do envolvimento com crimes
financeiros. Investigagdes revelaram que OrCrims como o PCC utilizam
empresas de fachada registradas em nome de terceiros para movimentar
grandes quantias de dinheiro. Entre 2015 e 2019, por exemplo, aproximadamente
R$32 bilhdes passaram por contas vinculadas a empresas ligadas ao PCC,
segundo informes do Coaf, baseado na operacao “Rei do Crime”® feito pela
policia do estado de Sao Paulo.

Com o avango da tecnologia financeira, as OrCrims passaram a recorrer
a transferéncias eletrénicas e criptomoedas para movimentar recursos de
forma rapida e com menor risco de detecg¢do. As moedas digitais, em especial,
conferem um nivel de anonimato que dificulta a rastreabilidade das transacoes
por parte das autoridades reguladoras.

6 ADORNO, Luis. Empresas usadas pelo PCC movimentaram R$ 32 bilhdes em 4 anos, diz Coaf.
UOL, 2020. Disponivel em: < https://shre.ink/e9T0>, acesso em: 27 fev. 2025.
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Relatérios recentes indicam que o PCC tem utilizado fintechs e bancos
digitais para lavar dinheiro proveniente do trafico de drogas, buscando contornar
os métodos tradicionais de monitoramento e dificultar a identificacao de fluxos
ilicitos. Em fevereiro de 2025, a Operagao Hydra, conduzida pelo Ministério
Publico de Sao Paulo e pela Policia Federal, teve como alvo as empresas 2GO
Bank e Invbank, que teriam sido usadas para lavar dinheiro do crime (Folha
de S. Paulo, 2025). Além disso, o Coaf apontou suspeitas de que uma fintech
operada por um policial civil estaria envolvida em transag¢des com organizagdes
terroristas (Metropoles, 2025). Esses casos evidenciam a crescente adogao
de plataformas financeiras digitais por organizagdes criminosas para dificultar
o rastreamento de atividades ilicitas. Dessa forma, demonstram um alto grau
de sofisticagdo na administragdo de seus recursos ilicitos. Utilizando uma
combinacao de intermediarios, empresas ficticias, transacdes eletrénicas e
criptomoedas, essas organizagdes conseguem mascarar a origem e o destino
dos valores, dificultando as ac¢des repressivas do Estado.

O combate eficaz a essas praticas exige uma abordagem integrada,
envolvendo inteligéncia financeira, cooperagao interinstitucional e o uso de
tecnologias avangadas para rastrear transagdes suspeitas. A implementacao
de medidas mais rigorosas de fiscalizagao e a adogéo de novas técnicas de
monitoramento sao fundamentais para reduzir a influéncia financeira das
OrCrims dentro e fora do sistema prisional.

3.4.1 - Primeiro comando da Capital (PCC)

O PCC, originado no sistema prisional de Sao Paulo, expandiu suas
operacgdes para além das fronteiras nacionais, consolidando uma estrutura
financeira complexa baseada em empresas de fachada, transagdes eletrbnicas
e métodos sofisticados de ocultagao de capital.

Em 2024, a Policia Civil de Sdo Paulo solicitou o bloqueio de R$ 8
bilhdes de pessoas e empresas suspeitas de envolvimento com a OrCrim’. A
investigacao identificou que a organizagao utilizava uma empresa de servigos
financeiros para facilitar a movimentagao de recursos ilicitos, além de empregar
fintechs e até instituigdes religiosas como canais para lavar dinheiro.

Além do uso de criptomoedas, o PCC pulveriza suas transagdes
bancarias em multiplas contas para dificultar o rastreamento dos valores.
Essa fragmentagao das operagdes financeiras reduz a eficacia dos métodos
convencionais de monitoramento, exigindo técnicas mais avangadas de
inteligéncia financeira.

7 G1. Policia Civil de SP pede bloqueio de R$ 8 bilhées de pessoas e empresas suspeitas de
ligacdo com o PCC. Jornal Nacional, 13 ago. 2024. Disponivel em: < https://shre.ink/e9TE>,
acesso em: 27 fev. 2025.
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3.4.2 - Comando Vermelho (CV)

O Comando Vermelho, uma das organizagdes criminosas mais antigas
do Brasil, adota estratégias semelhantes as do PCC para ocultar e movimentar
recursos ilicitos. A OrCrim utiliza uma rede de “laranjas”, empresas ficticias e
transacdes financeiras sofisticadas para lavar dinheiro oriundo do trafico de
drogas e de outras atividades criminosas.

Um dos métodos recentes identificados é o uso de plataformas de apostas
online para disfargar a origem do dinheiro. Parte dessas plataformas tem sido
explorada por OrCrims como o CV e o PCC, além de operadores do jogo do
bicho, para converter recursos ilegais em transagdes aparentemente legitimas.

Além disso, o CV mantém aliangas estratégicas com grupos criminosos
internacionais, facilitando suas operagdes de trafico de drogas e lavagem de
dinheiro. Essas parcerias ampliam a capacidade de movimentagao de recursos
e dificultam a identificagdo e o bloqueio de fluxos financeiros ilicitos por parte
das autoridades.

4. ESTRATEGIAS PARA O MONITORAMENTO E CONTROLE
FINANCEIRO NO SISTEMA PENITENCIARIO

O enfrentamento dos fluxos financeiros ilicitos no sistema penitenciario
brasileiro demanda a implementagao de estratégias amplas, que envolvem
o uso de tecnologias avangadas, a integracéo entre 6rgaos de inteligéncia
e segurancga publica, a cooperagao internacional e o aprimoramento do
arcabouco legislativo e normativo. A complexidade dessas operagdes exige
uma abordagem multifacetada, considerando nao apenas a repressao, mas
também a prevengao e o monitoramento continuo das atividades criminosas.
Segundo o Escritério das Nagdes Unidas sobre Drogas e Crime (Unodc,
2020), a lavagem de dinheiro vinculada a organizagdes criminosas tem se
sofisticado, tornando essencial a adogdo de metodologias inovadoras para
rastrear fluxos financeiros ilicitos.

A adogao de solugbes tecnoldgicas avangadas é essencial para detectar
e monitorar transagdes suspeitas associadas a atividades ilicitas dentro e fora das
unidades prisionais. Ferramentas como analise de big data, inteligéncia artificial
e blockchain permitem mapear padrdes financeiros e identificar anomalias que
possam indicar movimentagao criminosa. Além disso, o compartilhamento de
dados entre instituigdes financeiras, 6rgaos reguladores e forgas de seguranga
contribui para ampliar a capacidade de investigagao e resposta. A experiéncia
internacional demonstra que paises que programaram sistemas integrados de
monitoramento financeiro conseguiram reduzir significativamente a atuacao
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de grupos criminosos dentro do sistema prisional (Fatf, 2021). Portanto, a
modernizacao dos mecanismos de controle financeiro deve ser tratada como
uma prioridade estratégica na politica de seguranga publica.

Tabela 01 — Aplica¢des de tecnologia no sistema penitenciario

Aplicacdo no Sistema

Tecnologia Descrigcao . s
9 ¢ Penitenciario
Monitoramento de transagdes de
- Processamento de grandes volumes .
Analise de detentos e pessoas associadas

de dados para identificar padroes e

Big Data tendéncias.

para detectar movimentag¢des
irregulares.

Deteccao de operagdes

Inteligéncia Algoritmos que aprendem e identificam ) -
suspeitas que possam indicar

Artificial comportamentos anémalos. N
lavagem de dinheiro.
Monitoramento do uso de
Blockchain Tecnologia de registro descentralizado e criptomoedas para evitar
seguro para rastrear transacdes. sua utilizagdo em atividades

criminosas.

Fonte: O Autor, 2025.

Aimplementacao dessas solugdes exige investimentos em infraestrutura,
capacitagao profissional e parcerias estratégicas com instituigdes financeiras
e empresas de tecnologia, visando a adaptagao dessas ferramentas as
particularidades do sistema prisional.

4.1. Integragao entre 6rgaos de inteligéncia e seguranga publica

A interoperabilidade entre instituicdes de inteligéncia e seguranga
publica é crucial para o compartilhamento de informagdes estratégicas e para
a realizagao de operagdes coordenadas no combate ao crime organizado. A
padronizacao de processos e a integracédo de sistemas permitem respostas
mais rapidas e eficazes diante de ameagcas identificadas.

Tabela 02 - Estratégias para Melhoria da Gestdo e Comunicagéo no Sistema
Penitenciario

Estratégia Descricao Beneficios
= . Desenvolvimento Facilita o acesso a
Integracao de Sistemas . ~ .
~ de plataformas de informagoes relevantes e evita
de Informacgao h .
compartilhamento de dados. esforgos duplicados.

Padronizagao de
Protocolos de
Comunicagao

Aumenta a eficiéncia da
comunicagao e reduz falhas
operacionais.

Definigdo de normas comuns
para troca de informagdes.

Treinamentos integrados Promove o alinhamento
Capacitagao Conjunta entre diferentes 6rgaos de de estratégias e melhora a
seguranga. cooperagao institucional.

Fonte: O Autor, 2025.
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O fortalecimento da colaboracgéo entre agéncias como Coaf, Policia
Federal, Ministério Publico e Receita Federal possibilita uma atuagdo mais
articulada e eficiente contra esquemas financeiros ilicitos dentro do sistema
penitenciario.

4.2. Cooperagao internacional e melhores praticas no combate ao
financiamento do crime organizado.

O crime organizado opera frequentemente além das fronteiras
nacionais, tornando essencial a cooperagao internacional para a troca de
informacodes e a repressao aos fluxos financeiros ilicitos. A participagédo em
redes globais de inteligéncia financeira fortalece a capacidade das autoridades
nacionais de rastrear transagdes suspeitas e bloquear recursos utilizados por
organizagdes criminosas.

Tabela 03 - Mecanismos de Cooperacgao Internacional para Combate ao Crime

Mecanismo Descrigao Exemplo de Aplicagao

Acordos de Estabelecimento de tratados Cooperagéo entre unidades

= para facilitar a troca de AN .
Cooperagao . - A de inteligéncia financeira de
. informagdes e assisténcia . .

Internacional diferentes paises.

mutua.
Partlupaga(? em Engajamento em organizagoes Atuag&o no Grupo de Acdo
Redes de Inteligéncia | que promovem o intercambio de . A .
. r . . . Financeira Internacional (GAFI).
Financeira dados sobre crimes financeiros.

Instalagbes que permitem
colaboragao direta entre forgas
de seguranca de diferentes
nagoes.

Fonte: O Autor, 2025.

Centros de
Cooperagao
Multinacional

Exemplo: Centro de Cooperagéo
Policial e Aduaneira entre
Espanha e Portugal.

A cooperagao internacional fortalece a capacidade das autoridades
nacionais de atuar contra crimes financeiros transnacionais, permitindo uma
abordagem mais abrangente na identificagao e bloqueio de ativos ilicitos.

4.3. Propostas para o aprimoramento do marco legal e normativo

O fortalecimento da legislagao e das normas regulatérias é essencial
para proporcionar as autoridades os mecanismos adequados para o controle
e o rastreamento de fluxos financeiros ilicitos no contexto prisional. Reformas
legislativas podem incluir a modernizacéo de leis existentes e a criagdo de novas
normas para combater praticas criminosas emergentes.
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Tabela 04 — Proposta para aprimoramento do marco legal e normativo

Proposta Descrigao Objetivo

Atualizagédo das normas
Revisao das Leis de para incluir novas formas de
Lavagem de Dinheiro transagao financeira, como
criptomoedas.

Adaptar a legislacao as
inovagdes tecnoldgicas do
crime financeiro.

Reforgo das

. Aumento das punigbes para Reduzir a participagéo de
Penalidades para L . L -
= X agentes publicos envolvidos em funcionarios em atividades
Corrupgao no Sistema = S
. i, esquemas de corrupgao. criminosas.
Penitenciario
Criagao de Mecanismos | Desenvolvimento de programas Facilitar a identificacdo de
de Protegao para que incentivem a denuncia de esquemas ilicitos por meio de
Denunciantes atividades suspeitas. colaboracgéo.

Fonte: O Autor, 2025.

A efetividade dessas medidas depende da agdo conjunta entre
legisladores, forgas de seguranga publica e sociedade civil, visando a criagao
de um arcabougo juridico mais robusto para conter a atuagéo de OrCrims.

A represséao aos fluxos financeiros ilicitos dentro do sistema prisional
exige a implementacdo de estratégias bem estruturadas, que combinem
tecnologia, integragao institucional, cooperagao internacional e aprimoramento
normativo. O uso de inteligéncia artificial, analise de big data e blockchain pode
fortalecer o rastreamento de transagdes suspeitas, enquanto a interoperabilidade
entre 6rgaos de inteligéncia e seguranca publica otimiza a resposta estatal
contra o crime organizado.

Além disso, a colaboracdo internacional e a adogao de praticas
reconhecidas globalmente sdo essenciais para combater redes criminosas
transnacionais, cuja atuagao se estende além das fronteiras nacionais. No
ambito legislativo, a modernizacéo das leis e o fortalecimento de mecanismos
regulatérios séo fundamentais para garantir uma abordagem eficiente no controle
dos fluxos financeiros ilicitos no sistema penitenciario.

Dessa forma, a integragédo dessas iniciativas deve ser priorizada
pelos formuladores de politicas publicas, visando fortalecer o combate ao
financiamento do crime organizado e reduzir sua influéncia sobre o sistema
prisional e a sociedade em geral.

5. DESAFIOS E LIMITACOES NA IMPLEMENTAGAO DA INTELIGENCIA
FINANCEIRA NO SISTEMA PENITENCIARIO

A adogéao da inteligéncia financeira como ferramenta estratégica no
combate ao crime organizado dentro do sistema prisional brasileiro enfrenta
inumeros desafios estruturais, institucionais e tecnolégicos. Esses obstaculos
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comprometem a eficacia das agdes voltadas ao monitoramento e controle
dos fluxos financeiros ilicitos, dificultando a identificagdo e a interrupgao das
atividades criminosas que ocorrem tanto dentro quanto fora das unidades
penitenciarias. Entre as principais dificuldades, destacam-se as barreiras
institucionais e tecnoldgicas, as lacunas regulatérias relacionadas as
movimentagdes financeiras digitais e o uso de criptomoedas, bem como a
resisténcia interna de setores do préprio sistema penitenciario a implementagao
de mecanismos de fiscalizagao mais rigorosos.

5.1. Barreiras institucionais e tecnoldgicas

Aintegracgao da inteligéncia financeira no sistema penitenciario brasileiro
enfrenta desafios institucionais que comprometem a sinergia entre os 6rgéos de
segurancga publica e as agéncias de inteligéncia penitenciaria. A auséncia de um
fluxo continuo e estruturado de informagdes entre essas entidades resulta em
uma atuagéo fragmentada, reduzindo a eficacia das investigacdes e das medidas
preventivas contra OrCrims. Conforme destacado por Mantovaneli do Monte
(2022), as estratégias e estruturas organizacionais devem ser estabelecidas
de modo a viabilizar uma atuagao adequada dos 6rgéos de seguranga publica
no enfrentamento da criminalidade organizada.

Além da desarticulagao institucional, a falta de infraestrutura tecnoldgica
adequada constitui um obstaculo critico. O sistema penitenciario brasileiro, em
grande parte, nao dispde de plataformas integradas que permitam a coleta,
analise e compartilhamento seguro de informagodes financeiras suspeitas. A
inexisténcia de interoperabilidade entre os sistemas utilizados por diferentes
orgaos de fiscalizagao e controle dificulta a detecgdo de movimentagdes ilicitas
e impede o uso eficaz das informagdes no combate ao crime financeiro. A
Diretoria de Inteligéncia Penitenciaria (Dipen) atua como 6rgéo central
responsavel por integrar as agéncias de inteligéncia estaduais e a inteligéncia
do Sistema Penitenciario Federal, além de fomentar a implantagao, realizacao
e expansao dos servigos de inteligéncia penitenciaria, proporcionando a
interlocucdo e integracdo de dados com outros 6rgéos de inteligéncia da
seguranga publica brasileira.

No entanto, os avangos ainda sao limitados devido a caréncia de
recursos tecnoldgicos e a falta de padronizagéo nos procedimentos de analise
e compartilhamento de dados. Para mitigar essas deficiéncias, & necessaria
uma reestruturagédo do aparato tecnoldgico disponivel, com investimentos na
digitalizagao dos processos investigativos e na capacitagao de profissionais
especializados em analise financeira dentro do sistema penitenciario. A
institucionalizagdo da inteligéncia penitenciaria nacional e o fortalecimento da
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Dipen séo passos fundamentais para aprimorar a integragao e a eficacia das
agbes de combate ao crime organizado no contexto prisional brasileiro.

5.2. Lacunas regulatérias e dificuldades no controle das transagodes
digitais e criptomoedas

O avancgo das tecnologias financeiras e a crescente utilizagao de
criptomoedas para transagdes ilicitas impdem desafios significativos a
regulamentagao e ao rastreamento dos fluxos financeiros ilicitos no contexto
penitenciario. A descentralizagao e o alto grau de anonimato proporcionados por
esses ativos digitais dificultam a identificagéo de seus titulares e a comprovagao
da origem e do destino dos recursos.

O Brasil avangou na regulamentacgao do setor com a aprovagéo da Lei n°
14.478/2022, conhecida como Marco Legal das Criptomoedas, que estabelece
diretrizes para o funcionamento do mercado de ativos digitais e impde sang¢des
para crimes financeiros associados a esse meio de pagamento. No entanto, a
rapida evolugéo tecnoldgica e as dificuldades operacionais para fiscalizar essas
transagoes dificultam a aplicagao eficiente da legislagéao.

Adicionalmente, a globalizagdo dos mercados financeiros digitais exige
um esforgo coordenado entre diferentes paises para que a regulamentagao
de criptoativos seja padronizada e eficaz no combate ao crime organizado. A
diversidade de abordagens adotadas por distintas na¢des em relacdo ao tema,
que varia entre a proibi¢ao total e a aceitagao irrestrita, torna o processo de
fiscalizagdo ainda mais desafiador.

Para enfrentar essa problematica, torna-se imprescindivel o
aperfeicoamento das normativas nacionais, bem como a ampliagao da
cooperagao internacional para harmonizar os mecanismos de monitoramento
de transagoes digitais. A implementacao de um sandbox regulatério, modelo que
permite a experimentagdo de novas abordagens regulatérias sob supervisao
estatal, pode representar uma alternativa viavel para avaliar a efetividade das
normas antes de sua aplicagdo definitiva. Esse mecanismo ja € adotado em
diversos paises para testar a regulacdo do mercado de ativos digitais em um
ambiente controlado e seguro.

5.3. Resisténcia interna a implementacdo de mecanismos de
monitoramento financeiro

A resisténcia interna no sistema penitenciario representa um desafio
significativo para a aplicagéo eficaz da inteligéncia financeira no combate ao
crime organizado. A possibilidade de policiais penais estarem envolvidos em
atividades ilicitas, seja por colaboragéo direta com OrCrims ou por conivéncia
com praticas de corrupgao, compromete a implementagéo plena dos mecanismos
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de fiscalizagdo e prejudica a integridade das investigag¢des financeiras no
ambiente prisional.

A caréncia de treinamentos especializados e a auséncia de uma cultura
organizacional voltada a conformidade e a transparéncia agravam esse cenario.
Muitos servidores penitenciarios ndo possuem conhecimento aprofundado sobre
os procedimentos de monitoramento financeiro, o que dificulta a identificagao
de movimentagdes suspeitas e reduz a eficacia das medidas de controle.

A criagao de politicas institucionais voltadas a capacitagao continua
dos agentes penitenciarios e a promog¢do de uma cultura organizacional
de integridade é fundamental para reverter esse quadro. Além disso, a
adocdo de mecanismos de incentivo e reconhecimento profissional pode
estimular a adesao dos servidores aos processos de inteligéncia financeira,
tornando-os agentes ativos no combate aos crimes econémicos dentro das
unidades prisionais.

Outro aspecto essencial é a implantagdo de canais seguros de denuncia,
que permitam aos funcionarios relatar praticas ilicitas sem medo de represalias.
A protecéo a denunciantes, aliada a medidas rigorosas contra atos de corrupgao
dentro do sistema penitenciario, pode contribuir significativamente para reduzir
a resisténcia interna e fortalecer a governanga institucional.

De fato, os desafios enfrentados na implementacao da inteligéncia
financeira no sistema penitenciario brasileiro sdo multiplos e interdependentes,
exigindo solugdes integradas para assegurar a eficacia das estratégias de
combate aos fluxos ilicitos de capital. A desarticulagéo entre os 6rgéos de
seguranga e a fragilidade das infraestruturas tecnoldgicas limitam a capacidade
estatal de rastrear e interromper a movimentagéao financeira das OrCrims. Além
disso, a complexidade regulatéria associada as transagdes digitais € ao uso
de criptomoedas exige um aprimoramento continuo das normas legais e uma
maior cooperagao internacional.

Aresisténcia interna dentro do préprio sistema prisional representa um
dos principais entraves a efetividade das politicas de monitoramento financeiro.
A criacdo de mecanismos de incentivo, a capacitacao dos agentes penitenciarios
e a implementacéo de canais seguros de denuncia sdo medidas fundamentais
para superar essa resisténcia e fortalecer a integridade institucional.

Diante desse panorama, a consolidagao da inteligéncia financeira como
um instrumento eficaz no combate ao crime organizado no sistema penitenciario
depende de uma abordagem multidisciplinar, que alie investimentos tecnolégicos,
aprimoramento legislativo e fortalecimento das estruturas institucionais de
fiscalizacao. Apenas por meio de um esforgo coordenado entre diferentes setores
do Estado sera possivel reduzir a influéncia das OrCrims no ambiente prisional
e garantir maior seguranga para a sociedade.
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CONSIDERAGOES FINAIS

A presente pesquisa evidenciou que a inteligéncia financeira € um
instrumento estratégico fundamental no combate ao crime organizado dentro
do sistema penitenciario brasileiro. A anélise das técnicas empregadas por
facgdes criminosas para movimentagao de recursos ilicitos demonstrou que a
auséncia de um sistema integrado de rastreamento financeiro, aliada a falta de
interoperabilidade entre 6érgaos de seguranga publica, compromete a eficacia
das acOes repressivas e preventivas. Esse cenario reforca a necessidade de
aprimoramento dos mecanismos de fiscalizagao e controle, especialmente diante
da crescente sofisticagao das praticas de lavagem de dinheiro e financiamento
ilicito, incluindo o uso de intermediarios, empresas de fachada e ativos digitais,
como criptomoedas (Coaf, 2023).

Os desafios enfrentados pelo Estado para coibir o fluxo financeiro
criminoso no ambiente prisional requerem solugdes inovadoras e coordenadas.
A experiéncia internacional aponta que a incorporagédo de tecnologias
avancgadas, como inteligéncia artificial e aprendizado de maquina, pode ampliar
significativamente a capacidade de detecgao de transagodes ilicitas, tornando
a fiscalizagdo mais eficiente e agil (Fatf, 2022). Além disso, a regulamentagao
mais rigorosa sobre ativos digitais e a criagdo de unidades especializadas
em inteligéncia financeira no sistema penitenciario sdo medidas essenciais
para enfrentar a descentralizagdo das atividades criminosas e o0 uso de novas
tecnologias pelos grupos organizados.

Diante desse contexto, algumas diretrizes estratégicas sao
recomendadas: |) fortalecimento da interoperabilidade entre 6rgédos de
seguranga publica e inteligéncia financeira; Il) requlamentacao mais rigida
sobre transacgdes digitais e criptomoedas; Ill) ampliagado do investimento em
tecnologia para monitoramento de fluxos financeiros; IV) revisdo da legislagéao
sobre lavagem de dinheiro e financiamento do crime organizado no ambiente
prisional; e V) capacitagdo continua dos profissionais que atuam na inteligéncia
penitenciaria. Essas medidas, se implementadas de forma coordenada, poderao
contribuir para a modernizagéo das estratégias de controle e represséo as
atividades financeiras ilicitas.

A inteligéncia financeira consolida-se, portanto, como um pilar
indispensavel para o fortalecimento da seguranga publica, possibilitando a
antecipacao de ag¢des criminosas e a desarticulagdo das redes de financiamento
das facgbes. No entanto, a efetividade dessas estratégias depende da atuagao
integrada dos poderes publicos, das instituigdes de fiscalizagdo e da sociedade
civil. Somente por meio de um esforgo conjunto sera possivel estabelecer um
sistema de monitoramento robusto, capaz de mitigar a influéncia do crime
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organizado dentro e fora das unidades prisionais. Como consequéncia,
espera-se a redugao dos indices de criminalidade e o fortalecimento do
Estado no enfrentamento das organizagdes criminosas que operam no sistema
penitenciario brasileiro.
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